iIRZ — OpenVPN

HacTpoika OpenVPN Ha obopypoBaHum iRZ

MNpoBepeHo Ha OpenWrt Chaos Calmer 15.05.1, kernel 3.18.44

e {RZ RUO1,npowmBKa oT 16.07.2018 (RO v881 20180723)
e {RZ RU21,npowwmBka oT 23.07.2018 (R2 v712 20180723)

HacTpoiikn HaxoaATcs B halne /var/etc/openvpn-tunnel.conf

KnueHT

Hactponka:

1. 3angute B pasgen Network - OpenVPN Tunnel;
2. locTaBbTe ranoyky HanpoTuB NyHKTa v Enable OpenVPN tunnel

BapuaHnTt 1

MprvMep HaCTPOVKKN TYHHENs C ayTeHTudukaumuen no npotokoy TLS, korga poyTep BbICTynaeT B poan kaneHta OpenVPN,

npeaocTaBsieH AOCTYN K CETU 3a KJINEHTOM.

Device

TUN (L3)

Transport Protocol

ubp

Tunnel IP

Remote IP-agpec cepsepa

1194
Port

(Homep nopTa cepeepa)
Authentication Method | TLS Client

10.1.0.11

(IP-agpec knneHTa B nyne cepsepa)”

Remote Tunnel IP

255.255.255.0 ona aupekTuBsbl topology subnet

CA Certificate

Local Certificate

Local Private Key

Remote Subnet 10.11.0.0 o
IP-agpec BHyTpeHHen ceTn
255.255.0.0

Remote Subnet Mask (Macka BHyTpeHHew ceTu)

Ping Interval 60

Ping Timeout 120

LZ0 Compression Always
verb 6

Additional Config topology subnet
pull

BapuaHT 2
MprMep HaCTPONKK TYHHENS C ayTeHTudUKauuen no npoTokoay TLS, Korga poyTep BbICTynaeT B posn kaneHTa OpenVPN
(FFix Me! )

Device TUN (L3)

Transport Protocol ubp
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http://sysadminmosaic.ru/openvpn/openvpn
http://sysadminmosaic.ru/irz/irz
http://sysadminmosaic.ru/openwrt/openwrt
http://sysadminmosaic.ru/irz/ru01/ru01
http://www.radiofid.ru/upload/files/routers/R0_v881_20180723.bin
http://sysadminmosaic.ru/irz/ru21/ru21
http://www.radiofid.ru/upload/files/routers/R2_v712_20180723.bin
http://sysadminmosaic.ru/openvpn/openvpn
http://sysadminmosaic.ru/openvpn/openvpn

Remote

IP-agpec cepsepa

Port

HOMep nopTa cepsepa, Hanpumep 1194

Authentication Method

TLS Client

Tunnel IP

IP-agpec kaveHTa B nyne cepsepa 10.1.0.117

Remote Tunnel IP

10.1.0.255

CA Certificate

Local Certificate

Local Private Key

Remote Subnet

IP-agpec BHyTpeHHen ceTn 10.11.0.0

Remote Subnet Mask

Macka BHyTpeHHeln ceTn 255.255.0.0

Ping Interval 60
Ping Timeout 120
LZ0 Compression Always
Additional Config pull

CepBep

(£ Fix Me! )

/etc/openvpn/server.conf

local IP-AIPEC_CEPBEPA

port 1194
dev tun
proto udp

tun-mtu 1500

ca /etc/openvpn/server/ca.crt

cert /etc/openvpn/server/Server.crt
key /etc/openvpn/server/Server-key.pem
dh /etc/openvpn/server/dh2048.pem
crl-verify /etc/openvpn/server/crl.pem

tls-server

server 10.1.0.0 255.255.255.0

topology subnet

ifconfig-pool-persist /etc/openvpn/server/ipp.txt

connect-retry-max 5
client-config-dir ccd
client-to-client

push "route 10.11.0.0 255.255.0.0"

keepalive 10 120

comp-1lzo

max-clients 150

persist-key
persist-tun

status openvpn-status.log

log-append /var/log/openvpn.log

verb 3
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http://sysadminmosaic.ru/_export/code/irz/openvpn?codeblock=2

mute 20

ipp.txt
OcobeHHocTw ipp.txt B OpenVPN Bepcun 2.4.0
ccd

/etc/openvpn/ccd/Client-04

iroute 10.11.1.0 255.255.255.0

/etc/openvpn/ccd/Client-05

iroute 10.11.2.0 255.255.255.0

/etc/openvpn/ccd/Client-06

iroute 10.11.3.0 255.255.255.0

CcbinIkKM

HacTpoiika n ncnons3oaHune OpenVPN Ha poyTepax IRZ - Liucdbposon AHren
1) 2

MOXXHO He yKa3blBaTb, €c/in B Additional Config NOCTaBUTb KOMaHAy pull
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http://sysadminmosaic.ru/openvpn/openvpn#ipptxt240
http://sysadminmosaic.ru/openvpn/openvpn#ipptxt240
http://sysadminmosaic.ru/openvpn/openvpn#ipptxt240
http://sysadminmosaic.ru/openvpn/openvpn#ipptxt240
http://sysadminmosaic.ru/openvpn/openvpn#ipptxt240
http://sysadminmosaic.ru/_export/code/irz/openvpn?codeblock=3
http://sysadminmosaic.ru/_export/code/irz/openvpn?codeblock=4
http://sysadminmosaic.ru/_export/code/irz/openvpn?codeblock=5
https://help.digitalangel.ru/hc/ru/articles/360001697640-Настройка-и-использование-OpenVPN-на-роутерах-IRZ
https://help.digitalangel.ru/hc/ru/articles/360001697640-Настройка-и-использование-OpenVPN-на-роутерах-IRZ
https://help.digitalangel.ru/hc/ru/articles/360001697640-Настройка-и-использование-OpenVPN-на-роутерах-IRZ
https://help.digitalangel.ru/hc/ru/articles/360001697640-Настройка-и-использование-OpenVPN-на-роутерах-IRZ
https://help.digitalangel.ru/hc/ru/articles/360001697640-Настройка-и-использование-OpenVPN-на-роутерах-IRZ

http://sysadminmosaic.ru/irz/openvpn
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